EU Datenschutz-Grundverordnung
& IT-Sicherheit

Hardfacts

- EU Datenschutz-Grundverordnung fiir die Verarbeitung von personenbezogenen Daten muss
bis 25. Mai 2018 umgesetzt werden

- Trifft Personen, Unternehmen, Behorden, Vereine, etc..

- Ausnahmen fiir private und familidire Téatigkeiten. Abhdngig vom Umfang fallen online
Aktivititen (z.B. Blogs, Social Media Postings...) nicht in diese Ausnahme

- Gilt auch fiir analoge Verarbeitung auf Papier, wenn es sich um eine strukturierte Ablage
handelt

- Datenschutz hat juristische, technische und organisatorische Auswirkungen

- Cyberkriminalitit ist in den letzten Jahren stark gestiegen

- Uber 70 % aller Datenschutzvorfille entstehen durch menschliches Versagen

- Kryptotrojaner in Ransomsoftware verzeichnen das stirkste Wachstum

Beteiligte

Betroffener Verantwortlicher  Auftragsdaten- Sub-Auftrags-
verarbeiter datenverarbeiter

Ansprechpartner fiir den Betroffenen ist immer nur der Verantwortliche bzw. gegebenenfalls sein
Datenschutzbeauftragter.

Geldstrafen

Bei Nichteinhaltung der Datenschutz-Grundverordnung sind Strafen bis zu 20 Mio. Euro oder 4 %
des weltweiten Konzernumsatzes vorgesehen (je nachdem was hoher wiegt). Ein wesentlicher
Faktor fiir das Strafmaf ist die Konformitit der Umsetzung mit der Datenschutz-Grundverordnung
und wie diese dokumentiert wurde. Ausléser konnen unter anderem sein:

Umsetzung der Rechte der Betroffenen

Datenschutzvorfall

Inspektion durch Aufsichtsbehorde (trifft vor allem spezielle Organisationstypen wie Banken
und Versicherungen)



Rechte der Betroffenen

Miissen fristgerecht erfiillt werden konnen, dabei ist auf Identititsfeststellung und technische
Umsetzbarkeit zu achten:

— Informationspflicht, Auskunftsrecht
— Recht auf Loschung, Einschrinkung und Dateniibertragung
— Recht auf Berichtigung und Widerspruchsrecht

Verfahrensverzeichnis

Das Verzeichnis der Verarbeitungstitigkeiten protokolliert den Status Quo aller Datenanwendungen
mit personenbezogenen Daten. Neben den rechtlichen Mindestanforderungen sollten im Rahmen
der Erhebung auch alle weiteren Informationen erfasst werden, die zur Umsetzung der DSGVO
benotigt werden (Auszug):

— Auflistung aller Verfahren und Datenkategorien plus Informationen zum Unternehmen
— Zwecke, Betroffene, Technisch-Organisatorische Mafinahmen, Rechtsgrundlagen
— Kategorien von Empfingern, Ubermittlung in Drittlindern, Loschfristen, Sensibilitit

Wiederherstellung / Backup

Nach einem Schadensfall (z.B. technisches Gebrechen oder Cyberangriff) miissen Systeme und die
dazugehorenden Informationen wiederhergestellt werden. Dafiir braucht es ein:

— Backup-Konzept - zeitlich (wann werden Backups erstellt), rdiumlich (wo werden diese
gespeichert, damit diese im Schadensfall erhalten bleiben z.B. Brand, Einbruch), sachlich
(welche Daten werden gesichert)

— Wiederherstellungskonzept - wer (autorisierte und verfiigbare Person), kann was
(technische Infrastruktur) wie (Systemkonfiguration) mit welchen Informationen
(Backups) wiederherstellen. Die Wiederherstellung sollte entsprechend getestet werden um
sicherzustellen, dass Backup, Prozesse und Dokumentation ausreichend sind.

Checklist

Schritte zur Compliance - konnen Sie alle Anforderungen bis Mai 2018 erfiillen?

- Verfahrensverzeichnis

- Rechtsgrundlagen, Vertrige und Informationspflichten

- Privacy by design / default

- Datentibermittlung ins Ausland

- Prozesse fiir Rechte der Betroffenen und Data Breach

- Datenschutz-Folgenabschitzung & Konsultation

- Datensicherheitsmafinahmen / Technisch-Organisatorische Mafinahmen
- Datenschutzbeauftragter
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